Vertrag zur Auftragsverarbeitung (AV) nach Art. 28 Abs. 3 DS-GVO
zwischen der

KaiTech IT-Systems GmbH
Im Doérener Feld 2
33100 Paderborn

(nachfolgend , Auftragnehmer” / , Auftragsverarbeiter”)

Und

(nachfolgend , Auftraggeber” / ,Verantwortlicher”)

Praambel

Diese Vereinbarung zur Auftragsverarbeitung (nachfolgend ,AV“) regelt die Rechte und Pflichten der
Parteien im Zusammenhang mit der Verarbeitung personenbezogener Daten im Hinblick auf die
Erfillung und Einhaltung gesetzlicher Bestimmungen zum Datenschutz. Die gesetzlichen Grundlagen
bilden die Regelungen der Europaischen Datenschutzgrundverordnung (nachfolgend ,DS-GVO*“) und
des Bundesdatenschutzgesetzes (nachfolgend ,BDSG*, n.F. vom 25. Mai 2018).

Begriffsbestimmungen
»Auftragsverarbeiter” bezeichnet diejenige natiirliche oder juristische Person, die personenbezogene
Daten im Auftrag des Verantwortlichen verarbeitet.

,Betroffener” bezeichnet die identifizierte oder identifizierbare natiirliche Person, auf die sich
personenbezogene Daten beziehen.

,Personenbezogene Daten” sind alle Informationen (iber eine bestimmte oder bestimmbare
nattrliche Person.

»Subunternehmer” bezeichnet samtliche von Seiten des Auftragsverarbeiters beauftragte weitere
Auftragsverarbeiter (Unterauftragsverhaltnis), um bestimmte Verarbeitungstatigkeiten im Namen
des Verantwortlichen auszufiihren.

,Verantwortlicher” bezeichnet diejenige natirliche oder juristische Person, die allein oder
gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung personenbezogener Daten
entscheidet.

,Verarbeitung” bezeichnet jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder
Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verkniipfung, die
Einschrankung, das Loschen oder die Vernichtung.



§ 1 Gegenstand und Dauer des Auftrags
(1) Der Gegenstand des Auftrags ist die im Folgenden beschriebene Leistungserbringung durch den

Auftragsverarbeiter.

Gegenstand des Auftrags ist die Erbringung von IT- Dienstleistungen im Bereich des
Supports/Administration von Server-Systemen fiir den Verantwortlichen.

(2) Die Dauer des Auftrags ergibt sich aus der Leistungsvereinbarung.

Die Moglichkeit zur fristlosen Kiindigung bleibt hiervon unberhrt.

§ 2 Umfang und Art der vorgesehenen Verarbeitung von Daten

(1) Gegenstand des Auftrags ist nicht die origindre Nutzung oder Verarbeitung personenbezogener
Daten des Verantwortlichen durch den Auftragsverarbeiter. Im Rahmen der Leistungserbringung

durch den Auftragsverarbeiter kann ein Zugriff auf personenbezogene Daten jedoch nicht
ausgeschlossen werden. Die Art der personenbezogenen Daten und Kreis der Betroffenen hangt
davon ab, welche Daten sich auf dem Server- System befinden, auf dem die IT-Dienstleistung

erbracht wird.

(2) Im Rahmen der Leistungserbringung werden die folgenden Daten von betroffenen

Personengruppen Bestandteil der Datenverarbeitung. Dies richtet sich danach, welche Daten auf den

Datenverarbeitungssystemen liegen, auf denen der Auftragnehmer den Dienstleistungsauftrag

ausfihrt.

Kreis der Betroffenen

O Mitarbeiter, Bewerber, Praktikanten, Azubis O Kunden / Interessenten

O Patienten, Angehorige

O Lieferanten / Dienstleister
O Sponsoren

O Mieter

O Handelsvertreter

Art der personenbezogenen Daten

O Name, Vorname, Anrede

O Informationen zum Familienstand

O Vertragsdaten

O Abrechnungsdaten

O Gesundheitsdaten

O Ortungsdaten

O Videoaufzeichnungen

O Protokolldateien mit Personenbezug
O Auswertungen

O Auskiinfte (z.B. von Auskunfteien)

O Rassische oder ethnische Herkunft

O Mitglieder (z.B. von Vereinen)
O Webseitenbesucher

O Makler, Vermittler

O Abonnenten

O Sonstige:

O Geburtsdaten

O Kontaktdaten

O Bank-, Finanz-, Konto-, Transaktionsdaten
O Leistungsdaten

O Mitarbeiter- / Personaldaten

O Biometrische, genetische Daten

O Bilddateien, Fotos

O IP-Adresse

O Geodaten / Geoinformationen

O Besondere Arten personenbezogener Daten

O Religionszugehorigkeit



O Politische Zugehorigkeit O Straftaten, Verurteilungen

O Kommunikations- / Verbindungsdaten O Sonstige:

(2) Die Datenverarbeitung findet ausschlieRlich in einem Mitgliedsstaat der Europdischen Union oder
in einem anderen Vertragsstaat des Abkommens Uber den Europadischen Wirtschaftsraum statt. Jede
Verlagerung in ein Drittland bedarf der vorherigen schriftlichen Zustimmung des Auftraggebers und
darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfillt sind.

§ 3 Verantwortlichkeit und Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist im Rahmen dieser Vereinbarung fiir die Einhaltung der gesetzlichen
Bestimmungen zum Datenschutz, insbesondere fiir die RechtmaRigkeit der Datenweitergabe an den
Auftragnehmer sowie fiir die RechtmaRigkeit der Verarbeitung allein verantwortlich
(,Verantwortlicher”i.S.v. Art. 4 Nr. 7 DS-GVO).

(2) Der Auftraggeber ist als Verantwortlicher fiir die Wahrung der Betroffenenrechte verantwortlich.
Der Auftragnehmer wird den Auftraggeber unverziglich dartiber informieren, wenn Betroffene ihr
Betroffenenrechte gegeniliber dem Auftragnehmer geltend machen.

(3) Fir den Fall, dass eine Informationspflicht gegeniiber Dritten nach Art. 33, 34 DS-GVO, § 15a TMG
oder § 109a TKG besteht, ist der Auftraggeber fiir deren Einhaltung verantwortlich.

(4) Der Auftraggeber hat das Recht, jederzeit ergdnzende Weisungen lber Art, Umfang und
Verfahren der Datenverarbeitung gegeniiber dem Auftragnehmer zu erteilen. Weisungen sind
schriftlich zu erteilen.

(5) Regelungen liber eine etwaige Verglitung von Mehraufwanden, die in Folge erganzender
Weisungen des Auftraggebers beim Auftragnehmer entstehen, bleiben unberihrt.

(6) Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder
UnregelmaRigkeiten im Zusammenhang mit der Verarbeitung personenbezogener Daten durch den
Auftragnehmer feststellt.

§ 4 Kontrollrecht des Auftraggebers

(1) Der Auftraggeber hat das Recht, sich vor Beginn der Datenverarbeitung und sodann regelmaRig
durch Stichprobenkontrollen, die mit einer angemessenen Vorlaufzeit beim Auftragnehmer bzw.
dessen Unterauftragnehmer anzumelden sind, von der Einhaltung der gesetzlich und in dieser
Vereinbarung Glbernommenen Verpflichtungen es Auftragnehmers bzw. von dessen
Unterauftragnehmer in dessen Geschéftsbetrieb zu dessen Geschaftszeiten zu Gberzeugen
(Kontrollrecht). Er kann diese Uberpriifung selbst durchfiihren oder durch von ihm zu benennende,
auf Vertraulichkeit verpflichtete, Dritte auf seine Kosten durchfiihren lassen. Dritte in diesem Sinne
dirfen keine Vertreter von Wettbewerbern des Auftragnehmers sein.

Der Auftragnehmer kann der Uberpriifung durch externe Priifer widersprechen, wenn der vom
Auftraggeber ausgewahlte Prifer in einem Wettbewerbsverhaltnis zum Auftragnehmer steht.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DS-GVO (iberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen MalRnahme nachzuweisen.



(3) Der Nachweis solcher MaRBnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen
durch
= Die Einhaltung genehmigter Verhaltensregeln gemaR Art. 40 DS-GVO
= Aktuelle Testate, Berichte oder Berichtsausziige unabhéangiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragte, IT-Sicherheitsbeauftragte,
Datenschutzauditoren, Qualitatsauditoren)

(4) Far die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer eine
angemessene Verglitung geltend machen.

§ 5 Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschliefSlich im Rahmen des Auftrages
und der Weisung des Auftraggebers. Ausgenommen hiervon sind gesetzliche Regelungen, die den
Auftragnehmer ggf. zu einer anderweitigen Verarbeitung verpflichten. In diesem Fall teilt der
Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen unverziglich nach
Kenntnisnahme mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines
wichtigen 6ffentlichen Interesses verbietet.

(2) Der Auftragnehmer unterstitzt den Auftraggeber im Rahmen seiner Moéglichkeiten bei der
Erfallung von Anfragen und Anspriichen betroffener Personen sowie bei der Einhaltung und
Durchfiihrung von Melde- und Informationspflichten gemaR DS-GVO.

Des Weiteren unterstitzt der Auftragnehmer den Auftraggeber bei der Erstellung von Verzeichnissen
von Verarbeitungstatigkeiten gemaf Art. 30 DS-GVO und teilt ihm die jeweils erforderlichen Angaben
in geeigneter Weise mit.

(3) Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des Auftraggebers
befassten Mitarbeitern und anderen fir den Auftragnehmer tatigen Personen untersagt ist, die
Daten auRRerhalb der Weisung zu verarbeiten. Der Auftragnehmer gewahrleistet ferner, dass die zur
Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet
wurden oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Die
Verschwiegenheitspflicht besteht auch nach Beendigung des Auftrages fort.

(4) Der Auftragnehmer wird den Auftraggeber unverziiglich dariber informieren, wenn eine vom
Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen verstoft. Der
Auftragnehmer ist berechtigt, die Durchfiihrung der betreffenden Weisung bis zur Bestatigung oder
Anderung durch den Auftraggeber auszusetzen.

(5) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden VerstoR gegen datenschutzrechtliche
Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen oder die erteilten Weisungen
des Auftraggebers, der im Rahmen der Verarbeitung durch ihn oder andere mit der Verarbeitung
beschéaftigten Personen erfolgt ist, unverziiglich mitzuteilen.

Der Auftragnehmer wird den Auftraggeber unverziglich dariiber informieren, wenn eine
Aufsichtsbehorde nach Art. 58 DS-GVO gegeniiber dem Auftragnehmer tatig wird und dies auch eine
Kontrolle der Verarbeitung, die der Auftragnehmer im Auftrag des Auftraggebers erbringt, betreffen
kann.



Stellt der Auftragnehmer fest oder begriinden Tatsachen die Annahme, dass von ihm fir den
Auftraggeber verarbeitete personenbezogene Daten unrechtmaRig tGibermittelt oder auf sonstige
Weise Dritten unrechtmaRig zur Kenntnis gelangt sind, unterrichtet er den Auftraggeber unverziglich
und vollstandig tGber Zeitpunkt, Art und Umfang des Vorfalls in Schriftform. Die Information hat eine
Darlegung der Art der unrechtmaRigen Kenntniserlangung sowie moégliche nachteilige Folgen der
unrechtmalligen Kenntniserlangung zu beinhalten. Der Auftragnehmer ist dariber hinaus
verpflichtet, unverziglich mitzuteilen, welche MaBnahmen durch den Auftragnehmer getroffen
wurden, um die unrechtmaRige Ubermittlung oder Kenntnisnahme durch Dritte kiinftig zu
verhindern.

(6) Der Auftragnehmer bestatigt, dass er einen betrieblichen Datenschutzbeauftragten i.S.d. Art. 37
DS-GVO bestellt hat.

Als Datenschutzbeauftragter fir den Auftragnehmer ist bestellt
Herr Sven Brodermanns, EU-CON BeraterForum GmbH, E-Mail: brodermanns@eu-con.net, Telefon:
02452 993311, Mobil: 0162 2328919.

§ 6 Technisch-organisatorische MalBnahmen zur Datensicherheit

(1) Der Auftragnehmer hat die Grundsatze ordnungsgemafier Datenverarbeitung zu beachten und
ihre Einhaltung zu tiberwachen. Er versichert, dass er die gesetzlichen Bestimmungen zur Sicherheit
bei der Auftragsverarbeitung gemaR Art. 28 Abs 3 ci.V.m. Art. 32 DS-GVO einhalt. Hierzu hat er
angemessene MalRnahmen der Datensicherheit (technisch-organisatorische MaRnahmen; TOM)
getroffen und gewahrleistet unter fortlaufender Vornahme gegebenenfalls erforderlicher
Anpassungen ein dem Risiko angemessenes Schutzniveau hinsichtlich der Vertraulichkeit, der
Integritat, der Verfligbarkeit sowie der Belastbarkeit der Datenverarbeitungssysteme. Hierbei wird
dem Stand der Technik, der VerhaltnismaRigkeit und die Art, der Umfang und die Zwecke der
Datenverarbeitung sowie der Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und
Freiheiten der Betroffenen Rechnung getragen.

(2) Der Auftragnehmer hat die technisch-organisatorischen MaRnahmen vor Beginn der
Datenverarbeitung zu dokumentieren und stellt sie dem Auftraggeber im Anhang dieser
Vereinbarung zur Prifung zur Verfligung. Mit Abschluss dieser Vereinbarung werden die
dokumentierten MalRnahmen Grundlage der Auftragsverarbeitung.

(3) Die technisch-organisatorischen MalRnahmen unterliegen dem technischen Fortschritt. Dem
Auftragnehmer ist es insoweit gestattet, alternative addaquate MaBnahmen umzusetzen. Das
Sicherheitsniveau der in dieser Vereinbarung festgelegten MaRBnahmen darf dabei jedoch nicht
unterschritten werden.

§ 7 Unterauftragsverhiltnisse

(1) Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer zur Erfiillung seiner vertraglich
vereinbarten Leistungen und, soweit fir die Geschaftsabwicklung notwendig, Subunternehmer
mit Leistungen unterbeauftragt. In der Anlage 1 sind die zu diesem Zeitpunkt eingesetzten
Subunternehmer aufgefiihrt, die je nach Aufgabenstellung des Auftraggebers zum Einsatz
kommen kénnen.

Erteilt der Auftragnehmer Auftrage an Subunternehmer, so obliegt es dem Auftragnehmer, seine
Pflichten aus diesem Auftrag dem Subunternehmer zu tibertragen. Satz 1 gilt insbesondere fiir
Anforderungen an Vertraulichkeit, Datenschutz und Datensicherheit zwischen den Vertragspartnern
dieses Auftrages.


mailto:brodermanns@eu-con.net

(2) Ein Unterauftragsverhaltnis liegt vor, wenn der Auftragnehmer weitere Auftragnehmer mit der
ganzen oder einer Teilleistung der im Vertrag vereinbarten Leistungserbringung beauftragt. Der
Auftragnehmer wird mit diesen Dritten im erforderlichen Umfang Vereinbarungen treffen, um
angemessene DatenschutzmalRnahmen zu gewadhrleisten.

Nicht zu den Unterauftragsverhaltnissen gehéren Nebenleistungen, die der Auftragnehmer z.B. als
Telekommunikationsdienstleistungen, Post- oder Transportdienstleistungen, Wartung oder
Benutzerservice oder die Entsorgung von Datentrdagern sowie sonstige MaRnahmen zur
Sicherstellung der Vertraulichkeit, Verflgbarkeit, Integritat und Belastbarkeit der Hard- und Software
von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur
Gewaibhrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei
ausgelagerten Nebenleistungen angemessene und rechtskonforme vertragliche Vereinbarungen
sowie KontrollmaRnahmen zu ergreifen.

(3) Erbringt ein Unterauftragnehmer die vereinbarte Leistung nicht innerhalb eines Mitgliedsstaates
der Europdischen Union oder in einem anderen Vertragsstaat des Abkommens tiber den
Europaischen Wirtschaftsraum, stellt der Auftragnehmer die datenschutzrechtliche Zulassigkeit
durch entsprechende MaRnahmen sicher. Gleiches gilt auch, wenn Dienstleister lediglich zur
Erbringung von Nebenleistungen i.S.d. Abs. 2 eingesetzt werden sollen.

Der Auftraggeber kann der Anderung innerhalb einer angemessenen Frist aus wichtigem Grund
gegeniber dem Auftragnehmer widersprechen. Erfolgt kein Widerspruch innerhalb der Frist, gilt die
Zustimmung zur Anderung oder Ergénzung als gegeben.

§ 8 Beendigung und Riickgabe von Daten, Zuriickbehaltungsrecht

(1) Der Auftragnehmer berichtigt oder |6scht die vertragsgegenstandlichen Daten, wenn der
Auftraggeber dies anweist und dies vom Weisungsrahmen umfasst ist. Ist eine datenschutzkonforme
Loschung oder eine entsprechende Einschrankung der Datenverarbeitung nicht moglich, ibernimmt
der Auftragnehmer die datenschutzkonforme Vernichtung von Datentragern und sonstigen
Materialien auf Grundlage einer Einzelbeauftragung durch den Auftraggeber oder gibt die Daten an
den Auftraggeber zurick.

(2) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Besitz gelangten
Unterlagen, Daten und erstellte Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit
dem Auftragsverhaltnis stehen, nach Wahl des Auftraggebers an diesen zurlickzugeben oder zu
|6schen. Die Loschung ist in geeigneter Weise zu dokumentieren. Etwaige gesetzliche
Aufbewahrungspflichten oder sonstige Pflichten zur Speicherung der Daten bleiben unberihrt.

(3) Die Parteien sind sich dariiber einig, dass die Einrede des Zuriickbehaltungsrechts durch den
Auftragnehmeri.S.d. § 273 BGB hinsichtlich der verarbeiteten Daten und der zugehérigen
Datentrager ausgeschlossen wird.

§ 9 Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MaRnahmen Dritter (z.B. durch
Pfandung oder Beschlagnahmung), durch Insolvenzverfahren oder durch sonstige Ereignisse
gefdahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich zu informieren. Der



Auftragnehmer wird die Glaubiger Gber die Tatsache unverziglich informieren, dass es sich um Daten
handelt, die im Auftrag verarbeitet werden.

(2) Es gilt deutsches Recht. Als Gerichtsstand wird der Sitz des Auftragnehmers vereinbart.
(3) Anderungen und Ergidnzungen dieser Vereinbarung bediirfen einer schriftlichen Vereinbarung.
(4) Bei etwaigen Widerspriichen zum Hauptvertrag gehen die in diesem

Auftragsverarbeitungsvertrag getroffenen Regelungen vor. Sollten einzelne Teile dieser Regelung
unwirksam sein, so berihrt dies die Wirksamkeit der (ibrigen Regelungen nicht.

Ort, Datum Ort, Datum
Unterschrift Auftraggeber Unterschrift Auftragnehmer
Anlagen

Technisch-organisatorische MalRnahmen
Anlage 1 Subunternehmer



Anlage 1

Einsatz eines Subunternehmers
Untenstehender Subunternehmer sind vom Auftragnehmer beauftragt:

Name und Anschrift des Unterauftragnehmers Beschreibung der Leistung des
Unterauftragnehmers

COYOOT GmbH, Nelkenstr. 19, 67691 JobRouter Consultant
Hochspeyer, Herr Germann

Alfa systems, Alfred Faltermeier, Hopfenstr. 22, | Softwarehaus
63454 Hanau

Schwass Unternehmensberatung, Rotdornstr. 6, | Unternehmensberatung
22880 Wedel

Gerhard Thress, JahnstalRe 5, 63179 Softwarehaus
Obertshausen

Kabema Consulting GmbH, Bucher Chaussee 5, | Consultant
13125 Berlin

JobRouter AG, Besselstrasse 26, 68219 Softwarehaus
Mannheim

Zudem ist es moglich, dass die Hersteller der Anwendungen ELO oder JobRouter im Rahmen
des Third-Level-Wartungsvertrages flir den Auftraggeber tatig werden.



Allgemeine technische und organisatorische MaBnahmen Art. 32 DS-GVO

1. Allgemeine Angaben

Glltig fir KaiTech IT-Systems GmbH, Im Doérener Feld 2, 33100
Paderborn
Stand: 31.03.2018

2. Vertraulichkeit

2.1 Zutrittskontrolle

Alarmanlage mit Bewegungs- und Rauchmeldern, verbunden mit
einem Wachschutzunternehmen.

Der Gebaudezutritt erfolgt tiber Schliissel und Chipkarte.

Die Schlissel- Chipvergabe ist protokolliert

Nur fihrenden Mitarbeitern wird ein Schliissel ausgehandigt.

Der Zutritt zu den Blrordumen erfolgt nach Anmeldung beim
Empfang.

Der Serverraum, in dem sich samtliche DV-Anlagen befinden, ist im
hinteren Bereich des Gebdudes untergebracht.

Ein unbemerkter Zutritt durch Dritte kann ausgeschlossen werden,
da die Eingangstir standig verschlossen ist und nur nach Kontrolle
geoffnet wird.

2.2 Zugangskontrolle

Eine unbefugte Nutzung der DV-Systeme kann zum jetzigen
Zeitpunkt ausgeschlossen werden. Der GroRteil der Mitarbeiter ist
IT-technisch versiert und kennt sich mit dem Schutz der DV-
Anlagen aus, und setzt dies auch im Sinne der Geschaftsleitung im
Alltag um. Weiterhin ist die Bedeutung der IT fiir das Unternehmen
diesem Personenkreis hinlanglich bekannt.

2.3 Zugriffskontrolle

Flr den Zugriff auf die gespeicherten Daten sind eindeutige Regeln
definiert.

Grundsatzlich sind Zugriffe auf bestimmte Programme und Daten
nur mit speziellen Passwortern moglich.

Die Daten der Firma KaiTech werden durch permanente Back-Ups
geschiitzt (GroRvater-Vater-Sohn Prinzip). Das System generiert
automatisch Warnungen, sollte innerhalb der Sicherungen etwas
nicht in Ordnung sein.

3. Integritat

3.1.Weitergabekontrolle

Eine Weitergabe der personenbezogenen Daten des Auftraggebers
an KaiTech ist nicht vorgesehen und bedarf der ausdriicken
Weisung des Auftraggebers. Der Auftraggeber hat die Weitergabe
zu kontrollieren und zu protokollieren.

Die Weitergabe der Daten erfolgt (iber den verschliisselten Zugang
Uber TeamViewer.




3.2 Eingabekontrolle

Samtliche Datenverarbeitung darf ausschlief3lich gemaR den
Weisungen des Auftraggebers und den vertraglichen
Vereinbarungen erfolgen (auftragsbezogen).

4. Verfugbarkeitskontrolle

Personenbezogene Daten vom Auftraggeber werden nur zu
Testzwecken, Problemldsungen oder Entwicklungen beim
Auftragnehmer vorgehalten und nach Auftragsabarbeitung
geldscht. Sollten Daten fiir die Auftragsbearbeitung beim
Auftragnehmer vorgehalten werden, erfolgt die Speicherung auf
verschlisselten externen Datentragern. Backups werden beziiglich
der personenbezogenen Daten des Auftraggebers nicht erstellt.
Der Auftragnehmer gewahrleistet nicht die Verfligbarkeit
personenbezogener Daten des Auftraggebers. Die lokalen IT-
Komponenten beim Auftragnehmer (Server und
Netzwerkinfrastruktur) sind durch eine unterbrechungsfreie
Stromversorgung auszustatten, die einen Stromausfall von 10
Minuten Uberbriickt. Gegen Ende der Notlaufzeit ist die DVA sicher
herunterzufahren.

Folgende SchutzmalRnahmen sind eingerichtet:

- Firewall
- Virenschutzprogramm
- Recovery Plane zur Wiederherstellung der Datensicherung
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